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RESUMO: O presente estudo tem como objetivo a analise do Raspberry Pi, como
um substituto de um computador de uso geral para desenvolvimento de um urna
eletrbnica educacional. A partir do estudo das urnas eletronicas oficiais do Tribunal
Superior Eleitoral (TSE), sao obtidos os requisitos minimos para o desenvolvimento
de uma urna eletronica. Neste trabalho sdo expostos os resultados parciais da
substituicdo de um computador de uso geral, por dispositivos que sao capazes de
suprir igualmente aos requisitos de uma urna eletrénica oficial.
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1 INTRODUCAO

As eleicbes sdo o principal instrumento do cidaddo para escolha de seus
representantes politicos. Estes representantes sao responsaveis por atuar
defendendo os direitos dos cidaddos, nas trés esferas do poder: executivo,
legislativo e judiciario. Nas elei¢bes as urnas eletrbnicas sao protagonistas, atraves
delas € realizado o armazenamento e apuracao dos votos. Existem trés geracdes de
urnas eletronicas no mundo. As urnas de primeira geracdo, modelo utilizado no
Brasil, € o modelo que apresenta o menor nivel de seguranca, seu funcionamento
dependente exclusivamente de seu software, onde um erro no software ou alteracéo
indevida resulta na sua violacdo. Conforme ilustrado na Figura 1 todos os outros
paises que realizam votacéo eletronica passaram a utilizar modelos de segunda ou
terceira geracao, ou deixaram de utilizar as urnas eletronicas, e voltaram a votacao
por papel.

As urnas de segunda geracdo contam com sistema avancados de gravacao e
armazenamento dos votos, possuem como sistema adicional de auditoria a
impressao do voto. Por fim as urnas de terceira geracdo sdo os modelos com maior
nivel de segura. Possui modulos de auditoria avangados, tais como: reconhecimento
biométrico, microchips contendo os dados cifrados referentes ao voto do eleitor, e a
auditoria através da impressao do voto assim como as de segunda geracao. [1]



LEGENDA
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Figura 1 - Distribuicdo das geracdes de urnas eletrénicas pelo mundo.

No Brasil o TSE organiza testes publicos de seguranca das urnas eletronicas.
Nestes testes as urnas eletrbnicas sao disponibilizadas a pesquisadores e
profissionais da seguranca da informacdo. Estes profissionais e pesquisadores
testam a seguranca de hardware e software [2]. Estes eventos possibilitam através
dos resultados dos testes, encontrar falhas e erros de seguranca na urna eletronica.
Ja foram realizados quatro edi¢cdes do evento, onde o primeiro ocorreu em 2009, e a
tltima em novembro de 2017.

O Raspberry Pi é um mini computador, possui o tamanho de um cartdo de
crédito, desenvolvido no Reino Unido pela Fundacédo Raspberry Pi. Apesar de seu
pequeno tamanho, a versdo atual tem desempenho similar a computadores
comuns, sendo capazes de realizar tarefas como: criacdo de textos, utilizacdo de
navegadores de internet, programacao e assistir a videos. O dispositivo permite
diversas customizacdes de seu software, sendo possivel a instalacdo de diversas
distribuicbes do Linux e sistemas operacionais [3]. Devido a estes fatores o
dispositivo € utilizado frequentemente em projetos de carater geral.

2 MATERIAL E METODOS

As urnas eletrénicas do TSE sdo compostas de trés mddulos, sendo elas:
terminal do mesario, terminal do eleitor e impressora térmica. Sendo a impressora
térmica utilizadas pela primeira vez nas elei¢bes dos cargos do poder executivo em
2018, e implantadas em cerca de 23 mil urnas eletrdnicas [4]. O terminal do mesario



conta com sensor biométrico, para identificagdo do eleitor nesta Ultima verséo [1].
Mesmo estas urnas contando com o moédulo de impressdo do voto, que €
caracteristicas de urnas de segunda geracao, ainda sao consideradas de primeira
geracdo as urnas brasileiras. A Tabela 1 ilustra os requisitos de hardware da urna
eletrbnica.

Tabela 1 - Requisitos de minimos de Hardware Urna Eletrénica TSE.

REQUISITO DESCRICAO

CPU Arquitetura X86, 1.600 pontos CoreMark v1.0

Meméria RAM Soquetada, DDR ou superior, minimo de
512Mbytes

Controladora de Video VGA e WSVGA, memoria minima de 8 Mbytes

Controladora de Armazena- | ATA-2 ou SATA. Deteccdo automatica
mento

Interface USB Padrao 2.0 ou superior

Os requisitos de hardware das urnas eletrénicas sdo minimos, de forma que
grande maioria dos computadores de uso geral sdo capazes de atendar a estes
requisitos.

Tabela 2 - Especificacdes Raspberry Pi 2 e 3

Especificacdes Raspberry Pi 2

Chip Broadcom BCM2836, 2278 pontos CoreMark v1.0
Cores Cortex-A7, 4 nucleos

Clock CPU 900 MHz

GPU VideoCore IV

RAM 1GB

Especificacdes Raspberry Pi 3

Chip Broadcom BCM2836, 3504 pontos CoreMark v1.0
Cores Cortex-A53 64-bit, 4 nucleos

Clock CPU 1.2 GHz

GPU VideoCore IV

RAM 1GB




A Tabelas 2 apresenta as especificacdes de hardware do Raspberry Pi 2 e 3
respectivamente, a partir destes dados € observado que ambas as versbes de
Raspberry Pi possuem especificacbes que sdo capazes de suprir aos requisitos
minimos de hardware das urnas eletrénicas do TSE [6]. Outro requisito minimo a ser
analisado € o desempenho de benchmark da CPU, onde € necessario que o
processador atinja 1600 pontos no software CoreMark 1.0 para poder ser utilizado
no desenvolvimento de uma urna eletrénica. O CoreMark é um software utilizado
para medir o desempenho de microcontroladores e unidades centrais de
processamento usadas em sistemas embarcados [5].

As urnas eletronicas do TSE operam utilizando o sistema operacional
UENUX, distribuicdo Linux criada pela equipe de tecnologia da informacéo do TSE
visando garantir que somente as aplicacdes seguras fossem executadas e que o
sistema operacional realmente atendesse as necessidades do projeto [1]. Com base
na analise das distribuicdes Linux disponiveis no mercado, € selecionado a
distribuicdo Ubuntu Minimal do Linux, para utilizacdo na urna educacional. Esta
versdo € desprovida de quaisquer softwares, incluindo os basicos como
gerenciadores de dispositivos, ambiente desktop e gerenciador de janelas.
Permitindo a instalacdo apenas softwares e drivers necessarios para o
desenvolvimento da aplicagéo.

3 RESULTADOS E DISCUSSAO

As urnas eletrbnicas além dos requisitos de hardware ilustrados na Tabela 1,
sdo compactas, resistentes, e devem ter autonomia de energia. Os computadores
convencionais assim como o Raspberry Pi, possuem especificacdes técnicas
suficientes para atingir aos requisitos de hardware das urnas eletronicas, em
contrapartida o Raspberry Pi apresenta um menor custo de aquisicédo, cerca de
do valor de computadores convencionais, além de atender aos requisitos de ser
leve, resistente, adicionalmente podendo ser conectado a fonte de alimentacdo de
baixo consumo, e ter uma autonomia de energia.

4 CONSIDERACOES FINAIS

Com a analise do Raspberry Pi e computadores comuns, e os estudos das
urnas eletrbnicas, é constatado que o Raspberry Pi oferece mais vantagens para o
desenvolvimento de uma urna educacional em comparacdo com computadores
convencionais, principalmente no que tange ao seu custo x beneficios. Como
préximos passos do estudo é necessario realizar, a andlise de desempenho de
benchmark da CPU, e a construcdo dos terminais mesario e eleitor, e sua validacao.
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